Zakacznik

do Zarzadzenia Nr 229/2020
Burmistrza Pruszcza Gdanskiego
z dnia 18 listopada 2020 r.

Zasady postepowania z pami¢ciami zewne¢trznymi
W Urzedzie Miasta Pruszcz Gdanski

§1.

Cel i zakres zasad

1. Niniejsze zasady okre$laja sposob przyznawania i uzywania no$nikéw pamigci
zewnetrznej (pendrive, dyski zewnetrzne, aparaty telefoniczne), zwanej dalej ,,pamiecia
zewngtrzng”, o ktorej mowa w § 2 ust.1 pkt 5.

2. W przypadku, gdy zasady uzywania pamigci zewnetrznych nie sg okreslone w Polityce
Bezpieczenstwa 1 Ochrony Danych w Urzg¢dzie Miasta Pruszcz Gdanski, stosuje si¢
postanowienia niniejszych zasad.

3. Niniejsze zasady dotycza rowniez krotkotrwatego przenoszenia informacii,
zawierajacych dane osobowe, sporzadzanych na podstawie informacji zawartych
w zbiorach danych osobowych prowadzonych w systemach informatycznych Urzedu
Miasta Pruszcz Gdanski.

§2.

Definicje i okreslenia uzywane w zarzadzeniu

Nastepujace okreslenia uzyte w niniejszych zasadach oznaczaja:

1) Inspektor Ochrony Danych — osoba realizujaca zadania okreslone w art. 39
Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

2) Administrator Systemu Informatycznego (ASI) — osoba realizujaca zadania zwigzane
Z zarzadzaniem systemem informatycznym w Urzedzie.

3) Kierownik komorki organizacyjnej — kierownik komorki organizacyjnej Urzedu
Miasta Pruszcz Gdanski.

4) Uzytkownik — pracownik urzedu, ktéremu przyznano i przekazano do uzytkowania
stuzbowa pamie¢ zewnetrzng.

5) ,,Pamieé zewnetrzna” — urzadzenie, ktore nie jest na state potaczone z komputerem
(jednostkq centralng), shuzace do przechowywania i przenoszenia danych, do ktérych
odczytywania badz zapisywania konieczne jest uzycie odpowiedniego innego
urzadzenia, podlaczane poprzez interfejs USB.

6) EPZ -Ewidencja Pamigci Zewnetrznych prowadzona przez ASI.



10.

11.

12.

§3.

Zasady przyznawania prawa uzywania stuzbowych pamieci zewnetrznych

Kierownik komorki organizacyjnej/osoba pracujaca na samodzielnym stanowisku,
zwraca si¢ do ASI o przyznanie prawa uzywania badz przekazanie stuzbowej pamigci
zewnetrznej (dotyczy pendrive i dysk zewnetrzny) dla siebie lub dla kierowanej przez
niego komorki.

ASI nadaje pamigciom zewngtrznym unikalny numer ewidencyjny, zgodnie z wykazem
w EPZ, a fakt ich dopuszczenia do uzywania i przekazania uzytkownikowi odnotowuje
sic w EPZ oraz poswiadcza si¢ na druku, ktorego wzor okresla zalacznik
nr 1 do niniejszych zasad.

Oryginal o$wiadczenia, o ktorym mowa w ust. 5 przechowuje ASI, a jego Kopi¢
otrzymuje uzytkownik.

Uzytkownik jest zobowigzany do rozliczenia si¢ z powierzonej pamigci zewngtrznej
podczas kontroli inwentaryzacyjnej lub na wezwanie przetozonego.

Uzytkownik zdaje pami¢¢ zewnetrzng ASI w przypadku rozwigzania umowy o prace,
zmiany wydzialu lub oddelegowania go do innej pracy.

Uszkodzong pamig¢ zewnetrzng nalezy przekaza¢ do ASI wraz ze zgtoszeniem, ktorego
wzOr stanowi zatgcznik nr 2 do niniejszych zasad.

W  przypadku nicodwracalnego uszkodzenia pamieCi zewngtrznej zostaje ona
zniszczona przez ASI.

Fakt uszkodzenia, utraty lub przekazania pamigci zewnetrznej innemu uzytkownikowi
odnotowuje si¢ w EPZ.

W przypadku utraty pamieci zewnetrznej uzytkownik o tym fakcie niezwlocznie
zawiadamia pisemnie:

*  kierownika komorki organizacyjnej — w przypadku podlegtego pracownika,

* ASI - w przypadku kierownika komoérki organizacyjnej oraz osoby pracujacej na
samodzielnym stanowisku, na zgloszeniu o ktorym mowa w ust. 10.

Kierownik komorki organizacyjnej/osoba pracujgca na samodzielnym stanowisku pracy
pisemnie powiadamia ASI o utracie pamieci zewn¢trznej na zgloszeniu, ktorego wzor
okresla zalacznik nr 2 do niniejszych zasad.

Po otrzymaniu pisemnego powiadomienia 0 utracie pamigci zewngtrznej ASI
powiadamia 10D, po czym wspolnie przeprowadzaja czynnosci wyjasniajace czy do
zdarzenia doszto z winy uzytkownika i czy utrata nie spowodowata zagrozenia
naruszenia zasad bezpieczenstwa 1 ochrony informacji. Po zakonczeniu wyzej
wymienionych czynnosci sporzadzajg stosowny raport.

W przypadku utraty Iub uszkodzenia pamieci zewnetrznej z winy Uzytkownika, ponosi
on odpowiedzialno$¢ materialng za utracong pami¢é zewnetrzng.

§ 4.

Zasady eksploatacji pamieci zewnetrznych

Stuzbowe pamigci zewngtrzne stuza do przechowywania i przenoszenia wylacznie
danych zawierajacych informacje stuzbowe, z zastrzezeniem ust. 9 1 10.



10.

11.

Pami¢¢ zewnetrzna winna by¢ przechowywana w sposob uniemozliwiajacy dostep
do niej osobom niepowotanym.

Pamig¢ zewnetrzna winna by¢ chroniona przed utratg lub uszkodzeniem (np. na skutek
uderzenia, a takze wystawienia na dziatanie wysokich temperatur, wilgoci, agresywnych
srodkow chemicznych, silnych pol magnetycznych).

Przenoszenie danych stuzbowych za pomocg pamigci zewngtrznych poza teren Urzedu
Miasta jest dopuszczalne na nos$nikach szyfrowanych zabezpieczonych hastem,
wylacznie w celach stuzbowych, za zgoda Administratora Danych.

Haslo dostepu do szyfrowanej pamigci zewnetrznej musi spetniaé wymogi
bezpieczenstwa pod wzgledem ilosci znakow 1 ztozonosci, tj. min. 8 znakéw, jedna
wielka litera i jedna cyfra lub znak specjalny.

Hasta dostepu do szyfrowanych sprz¢towo no$nikéw zewngtrznych typu pendrive sa
ustalane przez Uzytkownika na etapie jego pierwszego uzycia i nie sg znane ASI.
W przypadku utraty hasta nie ma mozliwosci jego odzyskania, a ponowny dostep do
no$nika jest mozliwy po sformatowaniu dysku, co wigze si¢ z utratg danych.

Pamig¢ zewngtrzng nalezy sprawdzaé oprogramowaniem antywirusowym na obecnos¢
wirusow lub innego szkodliwego oprogramowania przed kazdym pierwszym uzyciem
na komputerze nalezacym do zasobu Urzgdu Miasta Pruszcz Gdanski.

Do pamigci zewngtrznych, z ktérych dane zostaly usuniete nadal stosuje si¢ zalecenia
okreslone w ust. 2 i 3 z uwagi na to, ze usuni¢cie danych z pamigci zewngtrznej nie
powoduje ich fizycznego, trwatego skasowania (mozliwos$¢ odzyskania dedykowanym
oprogramowaniem narzedziowym).

W systemie teleinformatycznym Urzedu Miasta Pruszcz Gdanski nie wolno uzywaé
prywatnych pamigci przenos$nych.

Zabrania si¢ stosowania pamieci zewnetrznych do wykonywania kopii zapasowych
danych przetwarzanych na twardych dyskach komputerow stuzbowych. Pamig¢
zewngtrzna ( za wyjatkiem trwale podtaczonych do komputera dyskéw zewnetrznych
typu NAS) moze by¢ traktowana jedynie jako krotkotrwaly nosnik danych
wytwarzanych w systemie komputerowym, a po wykorzystaniu dane te powinny by¢
Z niej usunigte.

Na stuzbowych nieszyfrowanych pamieciach zewnetrznych nie wolno przetwarzac,
wytwarza¢ i przechowywac¢ danych osobowych w rozumieniu RODO — rozporzadzenia
Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych).

§5s.
Kontrola pamigci ,,PenDrive”.
Pamigci zewngtrznej podlegaja kontroli przeprowadzanej przez ASI lub 10D.

Dostep do stuzbowej pamigci zewnetrznej W przypadku planowanej nieobecnosci
uzytkownika musi by¢ zapewniony.

Zobowigzuje si¢ uzytkownika do zdeponowania hasta dostepowego do uzytkowanej
pamigci zewngtrznej w zamknigtej kopercie u ASI przed planowang nieobecnoscia.



Zakacznik nr 1

do zasad postepowania z pamigciami zewnetrznymi
w Urzedzie Miasta Pruszcz Gdanski

(miejscowos¢ i data)

OSWIADCZENIE

Oswiadczam, ze zapoznatem si¢ z Zarzadzeniem Nr 229/2020 Burmistrza Pruszcza Gdanskiego
z dnia 18 listopada 2020 roku w sprawie zasad postepowania Z przeno$nymi pamig¢ciami
zewnetrznymi W Urzedzie Miasta Pruszez Gdanski wraz z zalacznikiem do niego i zobowigzuje
si¢ przestrzegania jego postanowien.

(podpis przetozonego/ AST*) (podpis uzytkownika)

1. Stuzbowe pamigci zewngtrzne shuza do przechowywania i przenoszenia wylacznie danych zawierajacych
informacje stuzbowe, z zastrzezeniem ust. 9 i 10.

2. Pami¢é zewngtrzna winna by¢ przechowywana w sposob uniemozliwiajacy dostep do niej osobom
niepowotanym.

3. Pamie¢¢ zewnetrzna winna by¢ chroniona przed utratg lub uszkodzeniem (np. na skutek uderzenia, a takze
wystawienia na dzialanie wysokich temperatur, wilgoci, agresywnych srodkow chemicznych, silnych pol
magnetycznych).

4. Przenoszenie danych stuzbowych za pomocg pamieci zewnetrznych poza teren Urzgdu Miasta jest
dopuszczalne na nosnikach szyfrowanych zabezpieczonych hastem, wylacznie w celach stuzbowych, za zgoda
Administratora Danych.

5. Hasto dostgpu do szyfrowanej pamigci zewngtrznej musi spetnia¢ wymogi bezpieczenstwa pod wzgledem
ilosci znakow i ztozonosci, tj. min. 8 znakdw, jedna wielka litera i jedna cyfra lub znak specjalny.

6. Hasta dostgpu do szyfrowanych sprzetowo nosnikéw zewnetrznych typu pendrive sg ustalane przez
Uzytkownika na etapie jego pierwszego uzycia i nie sg znane ASI. W przypadku utraty hasta nie ma mozliwosci
jego odzyskania, a ponowny dostep do nosnika jest mozliwy po sformatowaniu dysku co wiaze si¢ z utratg
danych.

7. Pamig¢ zewnetrzng nalezy sprawdza¢ oprogramowaniem antywirusowym na obecno$¢ wirusow lub innego
szkodliwego oprogramowania przed kazdym pierwszym uzyciem na komputerze nalezacym do zasobu Urzgdu
Miasta Pruszcz Gdanski.

8. Do pamigci zewnetrznych, z ktorych dane zostaty usunigte nadal stosuje si¢ zalecenia okreslone w ust. 2 1 3
z uwagi na to, ze usunigcie danych z pamigci zewngtrznej nie powoduje ich fizycznego, trwatego skasowania
(mozliwos¢ odzyskania dedykowanym oprogramowaniem narzedziowym).

9. W systemie teleinformatycznym Urzedu Miasta Pruszcz Gdanski nie wolno uzywaé prywatnych pamigci
przenosnych.

10. Zabrania si¢ stosowania pamigci zewngetrznych do wykonywania kopii zapasowych danych przetwarzanych na
twardych dyskach komputeréw stuzbowych. Pamig¢¢ zewnetrzna ( za wyjatkiem trwale podiaczonych do
komputera dyskow zewnetrznych typu NAS) moze by¢ traktowana jedynie jako krotkotrwaty nosnik danych
wytwarzanych w systemie komputerowym, a po wykorzystaniu dane te powinny by¢ z niej usunigte.

11.Na stuzbowych nieszyfrowanych pamigciach zewngtrznych nie wolno przetwarza¢, wytwarzaé
i przechowywa¢ danych osobowych w rozumieniu RODO — rozporzadzenia Parlamentu Europejskiego i Rady
(EU) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

* - niepotrzebne skresli¢



Zatacznik nr 2
do zasad postepowania z pamigciami zewnetrznymi
w Urzedzie Miasta Pruszcz Gdanski

(miejscowos¢ i data)

Administrator Systemow Informatycznych

w miejscu
ZGLOSZENIE
Informuje, ze w dniu ... w trakcie wykonywania czynnosci stuzbowych
uszkodzitem/am lub utracitem/am* przeno$ng pamie¢¢ zewnetrzng, typu ....................

0 0ZNACZEeNIU/MNUMEIZE ...

Powyzsza pamieé zostala uszkodzona bgd? utracona” w nastepujacych okolicznoéciach:

Jednoczesnie zobowigzuje si¢ do natychmiastowego zwrocenia pamig¢ci w przypadku jej

odnalezienia.

( podpis uzytkownika)

(data i podpis Kierownika komorki organizacyjnej
lub osoby pracujgcej na samodzielnym stanowisku)

Potwierdzenie odbioru zgloszenia:

(data i podpis ASI lub 10D)

*- niepotrzebne skresli¢



